
HSM使用による鍵データ保存の違いHSM使用による鍵データ保存の違い

HSM（Hardware Security Modele）マイコン
鍵管理ツール

HSM（Hardware Security Modele）マイコン
鍵管理ツール

シリアル /CAN FD 経由で
鍵データを書込み

シリアル /CAN FD 経由で
鍵データを書込み

セキュアゾーン

HSM

HSM導入をもっと簡単に - 鍵管理の課題を解決HSM導入をもっと簡単に - 鍵管理の課題を解決
HSM 対応の

安全な鍵書き込み
マイコンの HSM へ

直接鍵データを書き込み。
専用ツールで高い安全性と

効率を提供します。

鍵データの
一元管理

鍵データを GUI で集中管理、
ステータスを可視化。
ECU ごとの情報記録で

品質管理にも活用可能です。

簡単操作で
導入ハードル軽減
ユーザーフレンドリーな
GUI で専門知識が不要。
技術負担を抑え、HSM の

導入を支援します。
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鍵データをMCU側で保持鍵データをMCU側で保持

コード解析によりフラッシュメモリの
鍵データが盗まれる恐れ

HSM は独立構造で鍵データの
直接読み出しを防止

HSM は専用ロジックと内部に
鍵データ保持用のフラッシュメモリを搭載。
鍵データは直接読み書き出来ない仕組み。

鍵データをHSMで保持鍵データをHSMで保持

（開発中製品）（開発中製品）



鍵書き込み環境がすぐに揃うセット構成鍵書き込み環境がすぐに揃うセット構成

・鍵の書き込み（共通鍵）
・鍵の消去
・Secure Boot for 
  LOADER KEY と MAC の登録

・KEY_STORAGE の初期化
・PlainKey から SHE の
　Update Protcol Data 生成

・SHE の拡張機能に対応

RL78/F24 マイコン対応鍵管理ツールRL78/F24 マイコン対応鍵管理ツール

鍵書き込み管理
GUI アプリケーション
鍵書き込み管理

GUI アプリケーション

鍵データ及び書き込み
情報管理機能

鍵データ書き込み機能 鍵データ管理機能

●他社製品名は各社の商標または登録商標です。

●改良などのため予告なく掲載事項を変更させていただく場合があります。

●製品についての最新情報は当社 Web サイトでご案内しています。
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MicroPeckerX
(CAN/CAN FD 送信 )
MicroPeckerX

(CAN/CAN FD 送信 )

HSM鍵書き込みファームウェア
（CANドライバ搭載）

HSM鍵書き込みファームウェア
（CANドライバ搭載）

RL78/F24 ボード
《S810-CXG5》
RL78/F24 ボード
《S810-CXG5》

※AESEA Sample Security Driver は
ルネサスエレクトロニクス社から提供
※AESEA Sample Security Driver は
ルネサスエレクトロニクス社から提供

ECU 開発者向けECU開発者向け ECU製造現場向けECU製造現場向け
HSM へ事前に鍵を書き込むことで

準備工数を削減し、バージョン管理を簡易化。
テストケースに応じて柔軟に鍵を変更可能。

CAN FD インターフェースを通じて
ECU 鍵の書き込みを確実に実行。

品質管理に必要なログも取得可能。

・HSM 鍵書き込みの方法が分からない（フラッシュライタでは書き込めない）
・HSM やセキュリティの専門知識が求められ、技術的ハードルが高い
・独自の鍵管理システムを開発するには大きなコストと時間がかかる

ユースケース・ユーザーメリットユースケース・ユーザーメリット
ユーザーの課題ユーザーの課題

・鍵書込み方式選択
（シリアル /CAN FD）
・デバイス選択

（RL��/F��, RH���/F�KM-S�）
・鍵更新
・鍵取得


